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Analizando el impacto social de los datos

2016: Mas-alld-deta—privacidad

2020: Mas alla de los sesgos algoritmicos
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Historias de éxito

< (& @ eceuropa.eu/research/infocentre/article_en.cfm?artid=49726
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Smart lie-detection system to tighten EU's busy borders

An EU-funded project is developing a way to speed up traffic at the EU's
external borders and ramp up security using an automated border-

control system that will put travellers to the test using lie-detecting

avatars. It is introducing advanced analytics and risk-based
management at border controls.
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iBorderCtrl (Intelligent Portable Control System, iborderctrl.eu)


http://iborderctrl.eu/

iBorderCtrl

iBorderCtrl (Intelligent Portable Control System):

e Control de viajeros (no-UE) y migrantes
e Financiado por el programa H2020 (4.5M<€)

e Cruce de fronteras en dos pasos:

e Registro previo al viaje desde casa
e Entrevista automdtica con un agente virtual
en la frontera

e Evaluaciéon de ‘“riesgo” automadtica

e Deteccion de engaiios/mentiras a través de
analisis facial (‘biomarkers of deceit’)

e En funcién del riesgo y el engaino

estimados, la persona serd entrevistada por
un agente humano

e Pilotos en Hungria, Grecia y Letonia en
2018



iDetectores de mentiras?

Los detectores de mentiras no tienen validez cientifica National
Research Council [2003]:

e Idea base: hay una serie de respuestas fisiolégicas universales que
una persona produce involuntariamente como resultado de mentir.



Detectores de mentiras con analisis facial

iBorderCtrl:

e iBorderCtrl asume que entre diferentes personas, etnias, géneros,
edad, diversidad funcional, diversidad neuronal. .. hay una forma
universal de expresar el engano a través de lenguaje no verbal
('biomarcadores de mentiras').

e Micro-expresiones: expresiones faciales rdpidas (parpadeo ojo
izquierdo) no detectables por el ojo humano que reflejan emociones.

e Individualmente las micro-expresiones no revelan nada, pero
analizando todas a la vez se pueden clasificar emociones. jgracias a
la IA!



Problematica de la validacién de iBorderCtrl (1)

Disefio experimental:

e Micro-expresiones: 1/25s-1/5s — 15fps y 30fps
e Ajuste del modelo con 86,586 patrones — 32 participantes
altamente muestreados (no i.i.d.)

e 32 patrones y 38 dimensiones — maldicién de la dimensién

Feature 1

Fuente Computer vision for dummies


https://www.visiondummy.com/2014/04/curse-dimensionality-affect-classification/

Problematica de la validacién de iBorderCtrl (I1)

i Como crear una base de datos realista?

Anger Fear

Contempt Disgust Sadness

PaulEkmanGroup




Problematica de la validacién de iBorderCtrl (I11)

¢  Participants are stratified into 1 of 4 blocks. These blocks
are intended to have different degrees of emotional
intensity / deceptive stakes (in decreasing order of
intensity).

o 82: Simulated biohazard infectious disease in
test tube with informational video about
weaponization

o 83: Simulated biohazard infectious disease in
test tube without informational video

o 84: Simulated Drug package (soap powder in
clear packet)

o S85: Simulated Forbidden agriculture/ food
product i.e. seeds.

Fuente OrShea et al. [2018]

Comentario al estilo Cachitos de Hierro y Cromo: Con 4.5 millones de
euros deberian haber podido usar droga de verdad.
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Los limites estadisticos de los tests masivos (1)

La probabilidad de que haya un persona migrante/viajera mentirosa es
del 1%.

La probabilidad de que el detector de mentiras detecte una mentira es del
73 %.

La probabilidad de que el detector de mentiras no detecte una mentira es
del 24 %.
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Ejercicio de estadistica
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Ejercicio de estadistica

Si el detector de mentiras dice que un migrante/viajero miente, ;jcudl es
la probabilidad de que haya mentido? a) 0-30 % b) 30-60 % c) 60-100 %

2.9%

Mas en — La falacia de la frecuencia base y en este cuaderno
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Los limites estadisticos de los tests masivos (I1)

Population Model performance Actual probability
(likelihood/conditional pr.)

73.66% Test positive Test positive
Licd ___—"| 7persons 0.74%
ie

in the interview

10
1% 26.34% Test negative Test negative
Total 3 persons 0.26%
travellers
1,000
99% Test positive Test positive

w 242 persons 24.21%
Told the truth

in the interview
990

75.55% Test negative Test negative
747 persons 74.79%
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No funcio ientonces?

Conclusiones:

e Es muy improbable que el detector de mentiras funcione.
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e Lo que si funciona es la creacién de sujetos (migrantes mentirosos) a

través de la tecnologia y los datos.
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No funcio ientonces?

Conclusiones:

e Es muy improbable que el detector de mentiras funcione.

e Lo que si funciona es la creacién de sujetos (migrantes mentirosos) a
través de la tecnologia y los datos.

e La funcién de muchas de estas herramientas y sistemas defectuosos

es mas bien politica, y forma parte de un modelo de gobernanza.
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iBorderCtrl: public information
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iBorderCtrl: FOI request
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Conclusiones y debate




Publicaciones

Javier Sanchez-Monedero and Lina Dencik. The politics of deceptive
borders: ‘biomarkers of deceit’ and the case of iBorderCtrl. Information,
Communication & Society. 2020.
https://doi.org/10.1080/1369118X.2020.1792530

https://datajusticeproject.net/resources/
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Conclusiones

Llamémosle mierda.
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Conclusiones

Problemética general de la inteligencia artificial emocional /
computacion afectiva:

e Marco reduccionista forzoso tanto categdrico como contextual

Imposibilidad de crear escenarios de validacion realistas

Riesgo de descubrimiento (jy creacién?) de proxies hacia variables
protegidas

e Las narrativas sobre |A estan trayendo de vuelta la frenologia

e 6 emociones en la cara...iy por qué 6 en el lenguaje?

e Los proyectos para cuantificar el riesgo a través de la evaluacién del
comportamiento y emociones estdn en auge
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